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1. Introductie

sFTP, waarover deze handleiding spreekt, is een ‘secure file transfer’ systeem, ter beschikking gesteld door de
Stichting Kankerregister (Belgian Cancer Registry; BCR) aan haar partners om gegevens op een beveiligde wijze
uit te kunnen wisselen.

2. Toegang verkrijgen tot de sFTP

De sFTP is bereikbaar via uw webbrowser (bv. Edge, Firefox, ...) op de volgende manier:
- Open uw webbrowser
- Vul volgende url in in de adresbalk: https://sftp.kankerregister.be
- U bereikt volgend inlogscherm:
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Secure File Transfer

Usernamel |

Passward | |

Door in te loggen geeft u aan dat u akkoord gaat met de gebruiksvoorwaarden van
deze dienst. U kan de gebruiksvoorwaarden hier vinden.

En vous connectant, vous confirmez que vous acceptez les conditions d'utilisation
de ce service. Vous vous pourrez trouver ces conditions d'utilisation ici

- Voer uw username en password in en klik op login
OPGELET: door in te loggen geeft u aan dat u akkoord gaat met de gebruiksvoorwaarden van deze
dienst. U kunt de gebruiksvoorwaarden terugvinden als appendix aan deze handleiding of door de
doorverwijzing op de login-pagina te volgen.

OPMERKING:
Indien
- unog geen username of login ontving
- of indien u deze vergeten bent
- of indien uw paswoord vervallen is (geldigheidsduur van elk sFTP paswoord is beperkt tot 14 dagen
omwille van veiligheidsredenen)
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Contacteer dan uw contactpersoon binnen BCR (indien gegevens door BCR werden opgevraagd, vindt u de
naam van uw contactpersoon in de opvragingsmail terug). Indien de contactpersoon binnen BCR niet gekend
is, kan u BCR contacteren via info@kankerregister.org of tel 02/250 10 10.

3. Gegevens uploaden of downloaden

Indien u succesvol bent ingelogd in de sFTP applicatie krijgt u volgend scherm te zien:
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/Biobank/L201
Test.txt 3§
Upload file

Choose File | No file chosen Upload

Log Cut
Les conditions d'utilisation pour ce service sont disponible ici.

De gebruiksvoorwaarden voor deze dienst kan u hier vinden.

Via sFTP kan u bestanden uploaden op BCR sFTP-server zodat deze ter beschikking komen van BCR.
Dit doet u als volgt:

Klik op ‘Browse’

Selecteer het op te laden bestand
Klik ‘Open’
Klik ‘Upload’

Via sFTP kan u ook bestanden downloaden die door BCR voor u werden klaargezet op de sFTP-server.
Dit doet u als volgt:
- Klik op de naam van het bestand dat u wenst te downloaden (in bovenstaande printscreen is dit
‘test.txt’)

Via sFTP kunt u ook bestanden verwijderen. Dit doet u door op het rode kruisje naast de bestandsnaam te
klikken.
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4. Appendix: gebruiksvoorwaarden van de ‘Secure File
Transfer’ - dienst

De gebruiksvoorwaarden van de “Secure File Transfer”-dienst (hierna ‘Dienst’) vormen een in juridisch opzicht
bindende overeenkomst tussen u en BCR in relatie tot uw gebruik van de Dienst. Het is van belang dat u de
tijd neemt om de Voorwaarden zorgvuldig door te nemen.

Om van de Dienst gebruik te maken, dient u eerst met de gebruiksvoorwaarden akkoord te gaan. Het is u niet
toegestaan om van de Dienst gebruik te maken, indien u de gebruiksvoorwaarden niet aanvaardt. U kan de
gebruiksvoorwaarden aanvaarden door eenvoudigweg in te loggen op de Dienst.

De Dienst wordt ter beschikking gesteld door BCR, Koningsstraat 215 bus, 7, 1210 Brussel.
Al uw vragen omtrent de Dienst kan u wenden tot BCR op het nummer 02/250.10.10 of via email op
info@kankerregister.org.

De dienst wordt aangeboden in het kader van de wet houdende diverse bepalingen betreffende gezondheid
van 13 december 2006, toegevoegd aan het Koninklijk Besluit nr. 78 van 10 november 1967 betreffende de
uitoefening van gezondheidszorgberoepen (art.45quinquies, §3, 6°).

Deze wet verplicht BCR strikte organisatorische en technische veiligheidsmaatregelen te nemen om de
bescherming van klinische gegevens, gegevens van diensten voor pathologische anatomie en andere
persoonsgegevens te garanderen. Om deze reden moet ook de overdracht van gegevens tussen BCR en haar
partners op een beveiligde wijze gebeuren.

De Dienst verschaft de mogelijkheid aan BCR en haar partners om gegevens op een beveiligde wijze uit te
wisselen in het kader van hun dagelijkse werking.

BCR neemt de gepaste organisatorische en technische maatregelen ter beveiliging van de kankerregistratie,
onder andere door het aanbieden van deze Dienst die een veilige overdracht van elektronische gegevens
mogelijk maakt. In dit kader verschaft BCR enkel toegang tot de Dienst aan geautoriseerde personen door
middel van een persoonlijk gebruikersprofiel.

JHI-— kankerregister.org
registreducancer.org Handleiding sFTP v2.0 4


mailto:info@kankerregister.org

Belgian Cancer Registry

Als gebruiker van de Dienst heeft u ook verplichtingen om maatregelen te nemen om de veiligheid en
bescherming van de kankerregistratiegegevens te garanderen.

Als gebruiker gaat u akkoord dat u verantwoordelijk bent voor alle activiteiten die uitgevoerd worden onder
uw persoonlijke gebruikersnaam.

Als gebruiker verbindt u zich ertoe om:

1. Beveiligingsgerelateerde onderdelen van de Dienst niet te (trachten te) omzeilen of onklaar te maken, of
de website op eender welke wijze te wijzigen;

2. Uw persoonlijke gebruikersnaam en paswoord correct te beheren en dit niet te delen met andere
personen. Indien een collega toegang wenst tot de Dienst, dient die collega BCR te contacteren om een
persoonlijke gebruikersnaam en paswoord te ontvangen;

3. Bij het einde van het gebruik van de Dienst correct uit te loggen;

4. BCR op de hoogte te brengen wanneer uw gebruikersprofiel of die van een collega niet langer nodig is,
bijvoorbeeld wegens de wijziging van tewerkstelling of functie;

5. BCR op de hoogte te brengen van een schending van de beveiliging of van eventueel ongeoorloofd
gebruik van uw persoonlijke gebruikersnaam van zodra u er zich van bewust wordt;

6. Enkel bestanden op te laden in formaten die werden overeengekomen met BCR op basis van de
doeleinden van de bestanden. Dit omvat ook dat u geen bestanden oplaadt die een virus, worm, Trojaans
paard bevat of eender welke schade kan aanbrengen aan de systemen van BCR.

7. De Dienst enkel te gebruiken voor het uitwisselen van bestanden met BCR. De Dienst mag niet gebruikt
worden om bestanden te delen met andere partijen, of als persoonlijke opslagplaats.

Door bestanden op te laden naar de dienst, geeft u BCR het recht om de gegevens van deze bestanden te
verwerken. BCR behoudt zich het recht voor om de bestanden op de Dienst te beheren zonder voorafgaande
waarschuwing, waaronder bewerken, verplaatsen, verwijderen.

Indien u niet handelt in overeenstemming met deze verplichtingen, behoudt BCR het recht om uw
gebruikersprofiel te schorsen of te verwijderen, en eventueel bijkomende juridische stappen te nemen.
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De gebruiksvoorwaarden blijven van kracht zolang u over een gebruikersprofiel tot de Dienst beschikt.

BCR behoudt het recht om deze gebruiksvoorwaarden van tijd tot tijd aan te passen, bijvoorbeeld wegens
wijzigingen in het recht, of wijzigingen in de functionaliteit die door de Dienst wordt aangeboden.

U gaat ermee akkoord dat BCR is toegestaan om uw persoonsgegevens te verwerken die nodig zijn voor het
beheer van uw gebruikersprofiel. BCR gebruikt uw persoonsgegevens die hiervoor verwerkt worden, niet voor
andere doeleinden. Daarnaast is het BCR toegestaan kennisgevingen aan u te verstrekken, met inbegrip van
kennisgevingen inzake wijziging van de gebruiksvoorwaarden, per e-mail, gewone post, telefonisch of door
het plaatsen van mededelingen binnen de Dienst.

Mocht blijken dat een bepaling van de gebruiksvoorwaarden ongeldig is, dan zal die bepaling uit de
gebruiksvoorwaarden worden verwijderd zonder de overige gebruiksvoorwaarden aan te tasten. De
resterende gebruiksvoorwaarden zullen geldig en afdwingbaar blijven.

De benamingen van de artikels van de gebruiksvoorwaarden zijn louter indicatief en ter verbetering van de
leesbaarheid van de gebruiksvoorwaarden. Dergelijke benamingen maken geen onderdeel uit van de inhoud
van deze gebruiksvoorwaarden.

De onderhavige overeenkomst wordt beheerst door het Belgische recht en alle geschillen in verband met de
interpretatie, de uitvoering en/of de beéindiging ervan moeten worden beslecht volgens het Belgische recht.
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